ΥΠΟΔΕΙΓΜΑ ΦΥΛΛΟΥ ΣΥΜΜΟΡΦΩΣΗΣ
	ΠΡΟΔΙΑΓΡΑΦΗ

(Θα συμπληρωθούν οι γραμμές και θα αναφερθούν οι προδιαγραφές όπως αυτές αναφέρονται στις Τεχνικές Προδιαγραφές)
	ΑΠΑNΤΗΣΗ

(Θα πρέπει να συμπληρωθεί η λέξη ναι –σύμφωνα με τις τεχνικές προδιαγραφές)
	ΠΑΡΑΠΟΜΠΗ

(Θα καταγραφεί η σαφής παραπομπή σε σημείο της τεχνικής προσφοράς)

	ΑΝΤΙΚΕΙΜΕΝΟ :Η παροχή υπηρεσιών υποστήριξης και συντήρησης του λογισμικού εικονικών μηχανών (VMWare ESXi, VMWare vCenter), των κεντρικών δίσκων δικτύου NetApp, των δρομολογητών και ενεργών συσκευών δικτύου CISCO, της περιμετρικής ασφάλειας Firewall (Fortinet) καθώς και των διακομιστών (Server) του Νοσοκομείου. 

	

	Ειδικότερα ο ανάδοχος θα παρέχει τις κάτωθι υπηρεσίες: 
	
	

	· Υπηρεσίες υποστήριξης και συντήρησης του λογισμικού και λειτουργικότητας των κεντρικών εικονικών μηχανών VMWare ESXi. 
	
	

	· Υπηρεσίες υποστήριξης και συντήρησης του λογισμικού και λειτουργικότητας των κεντρικών δίσκων δικτύου NetApp.  
	
	

	· Υπηρεσίες υποστήριξης και συντήρησης του λογισμικού και λειτουργικότητας των δρομολογητών και ενεργών συσκευών δικτύου CISCO
	
	

	· Υπηρεσίες υποστήριξης και συντήρησης της περιμετρικής ασφάλειας Firewall Fortinet.
	
	

	· Υπηρεσίες υποστήριξης και συντήρησης των κεντρικών διακομιστών Server Dell . 
	
	

	ΤΡΟΠΟΣ ΚΑΙ ΧΡΟΝΟΣ ΠΑΡΟΧΗΣ ΥΠΗΡΕΣΙΩΝ 

Πιο συγκεκριμένα, ο τρόπος, καθώς και το χρονικό πλαίσιο παροχής των παραπάνω υπηρεσιών καθορίζεται ως εξής: 
	

	· Συνολική διάρκεια εβδομήντα πέντε (75) ώρες, κατανεμημένες σύμφωνα με τις ανάγκες της Υπηρεσίας.
	
	

	· Μέγιστος χρόνος απόκρισης του αναδόχου σε αίτημα της Υπηρεσίας ορίζονται οι 2 ώρες. 
	
	

	· Μέγιστος χρόνος απόκρισης του αναδόχου σε αίτημα της Υπηρεσίας ορίζονται οι 2 ώρες. 
	
	

	Όλες ανεξαιρέτως οι τεχνικές υπηρεσίες, θα παρέχονται μέσα στις ημέρες και ώρες λειτουργίας  δηλ. από Δευτέρα έως Παρασκευή, από 08.00 μέχρι 16.00 εκτός αργιών. 
	
	

	ΤΕΧΝΙΚΗ ΚΑΙ ΕΠΑΓΓΕΛΜΑΤΙΚΗ ΙΚΑΝΟΤΗΤΑ 
	
	

	Α) Ο υποψήφιος ανάδοχος θα πρέπει επί ποινή αποκλεισμού να προσκομίσει τα ακόλουθα κατ΄ ελάχιστον πιστοποιητικά :

· ISO 9001:2015 ή ανώτερο

· ISO 14001:2015 ή ανώτερο

· ISO/IEC 27001:2013 ή ανώτερο

· ISO 20000-1:2018 ή ανώτερο

· ISO 22301:2019 ή ανώτερο 

· ISO 45001:2018 ή ανώτερο 
	
	

	Β) Ο υποψήφιος ανάδοχος να φέρει επί ποινή αποκλεισμού παρακάτω πιστοποιήσεις από επώνυμους κατασκευαστικούς οίκους (Δεν απαιτείται μετάφραση τους στην Ελληνική)

· Cisco Gold Partners ή ανώτερο
· NetApp Gold Partner ή ανώτερο

· VMWare Advanced ή ανώτερο

· Fortinet  Advanced ή ανώτερο
· Dell Titanium ή ανώτερο 
	
	

	H κάλυψη αυτού του όρου θα αποδεικνύεται με βεβαίωση ή πιστοποιητικό από τον κατασκευαστή ή από τον αντιπρόσωπό του στην Ελλάδα ή με προσκόμιση επικυρωμένου πιστοποιητικού. (Δεν απαιτείται μετάφραση τους στην Ελληνική).
	
	

	Γ) Οι μηχανικοί του υποψηφίου αναδόχου θα πρέπει να είναι έμπειρα στελέχη, εργαζόμενοι της αναδόχου εταιρείας και να είναι πιστοποιημένοι από τους παραπάνω επώνυμους κατασκευαστικούς οίκους (αθροιστικά). Να δοθεί λίστα μηχανικών και πιστοποιήσεων. 
	
	

	Δ) Ο υποψήφιος ανάδοχος να διαθέτει Οργανωμένο Βλαβοληπτικό Κέντρο και  Επιχειρησιακό Κέντρο Ασφάλειας (Security Operation Center)  με 24ώρη λειτουργία.
	
	

	Ε) Προκειμένου να τηρηθούν οι αρχές της εμπιστευτικότητας, της ακεραιότητας, της διαθεσιμότητας και οι βασικές αρχές Διαχείρισης Επιχειρησιακής Συνέχειας του οργανισμού κατά τη διάρκεια υλοποίησης του συμβολαίου υποστήριξης, ο ανάδοχος οφείλει να διαθέτει προσωπικό με τις κάτωθι πιστοποιήσεις σωρευτικά:  

i.
CISM(Certified Information Security Manager) 

ii.
CISSP (Certified Information System Security Professional) 

iii.
ISO 27032 Cybersecurity Manager  

iv.
ISO 27001 Lead Auditor   

v.
ISO 22301 Lead Auditor
	
	

	Ο ανάδοχος θα πρέπει να διαθέτει έναν τουλάχιστον υπάλληλο, ο οποίος θα είναι πιστοποιημένος ISO 27001 Lead Auditor και Πιστοποιημένος ISO 27799 Foundation για τη διασφάλιση της διατήρησης των αρχών προστασίας προσωπικών δεδομένων και ασφάλειας πληροφοριακών συστημάτων κατά τη διάρκεια της υλοποίησης του έργου.
	
	

	
	
	

	
	
	


